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О ЧЁМ ЭТОТ РАЗБОР

Суть проблемы
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Клиенты ждут мгновенной реакции: подтверждение заказа, запись к врачу, статус заявки.
Но во многих компаниях до 50 рабочих мест уведомления держатся на одном канале: о
падении сайта или 1С руководитель узнаёт от рассерженного клиента, письма уходят в
спам, push зависит от Google и Apple. Пока сообщение идёт часами, бизнес теряет заказы и
доверие.

Почему это важно бизнесу

• Час простоя ключевой системы (сайт, 1С, телефония)
— это остановленные заказы и оплаты; цена
считается как выручка_в_час × доля затронутых
опера…

• После серьёзного сбоя потеря доверия клиентов —
типовое последствие, а вернуть доверие дороже,
чем заранее устранить точку отказа

• Клиент, не получивший подтверждение или ответ
вовремя, уходит к конкуренту в один клик

• 152-ФЗ требует контролировать каналы, через
которые уходят данные клиентов, включая
push-сервисы



ЧТО МЫ ЗАКЛАДЫВАЕМ

Ключевые параметры реализации
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< 60 сек
целевое время от возникновения
сбоя до алерта дежурному в нашей
схеме мониторинга
Методология ITfresh

3 канала
минимальный каскад доставки
критичного сообщения: push → SMS
→ e-mail
Методология ITfresh

≥ 3
повторных попыток доставки в
очереди сообщений до эскалации
на резервный канал
Методология ITfresh

×4
запас по нагрузке к историческому
пику, который закладываем в
нагрузочный тест
Методология ITfresh

2 контура
изоляция резервных копий и
мониторинга от боевого сегмента
инфраструктуры
Методология ITfresh

24/7
режим дежурного реагирования на
критичные алерты, включая ночь и
выходные
Методология ITfresh



РЕАЛИЗАЦИЯ 1 ИЗ 3

Real-time сервис не выдержал пиковую нагрузку
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Что настраиваем
Класс систем: брокерское приложение с онлайн-котировками и
уведомлениями об исполнении сделок

Как мы это делаем

1 Синхронная архитектура: уведомление формируется в том же
потоке, что и торговая операция

2 В день пиковой волатильности входящий поток вырастает в 3–4
раза к обычному максимуму

3 Очередь обработки переполняется, отклики растут до таймаутов,
приложение и веб-кабинет недоступны

4 Клиенты не могут закрыть позиции и не получают уведомлений об
исполнении — прямые финансовые потери

РЕЗУЛЬТАТ

Недоступность в момент максимального
спроса = прямые убытки клиентов,
претензии и регуляторная ответственность.
Сервис, обещающий мгновенность, отказал
именно на пике нагрузки, когда был нужнее
всего.

КЛЮЧЕВОЙ НЮАНС

Формирование и доставку уведомлений
выносим в асинхронную очередь, отделённую
от бизнес-операции; закладываем запас ×4 к
историческому пику и подтверждаем его
нагрузочным тестом.



РЕАЛИЗАЦИЯ 2 ИЗ 3

Шифровальщик уничтожил боевую систему
вместе с бэкапами
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Что настраиваем
Класс систем: логистический оператор с сайтом, мобильным
приложением и личными кабинетами на едином ЦОД

Как мы это делаем

1 Фишинговое письмо → запуск шифровальщика на рабочей станции
с доменными правами

2 Вредонос распространяется по домену, шифрует боевые серверы
и резервные копии в том же сегменте

3 Сайт, приложение и личные кабинеты недоступны; статусы
заказов и оповещения клиентам не уходят

4 Полное восстановление растягивается на дни: чистой
изолированной копии нет

РЕЗУЛЬТАТ

Простой в несколько дней и ручное
восстановление, партнёры и клиенты
остаются без статусов заказов. Общий
сегмент для боевой системы, бэкапов и
каналов оповещения превращает инцидент в
катастрофу.

КЛЮЧЕВОЙ НЮАНС

Резервные копии и канал экстренного
оповещения изолируем от боевого сегмента
(offline/immutable-копии, независимый
транспорт алертов); план коммуникаций с
клиентами готовим до инцидента.



РЕАЛИЗАЦИЯ 3 ИЗ 3

Ботовый трафик обрушил очередь на
предсказуемом пике
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Что настраиваем
Класс систем: продажа или регистрация с ажиотажным спросом
(билеты, ограниченные партии, запись)

Как мы это делаем

1 Анонсированный старт продаж: пик спроса известен заранее — по
дате и часу

2 Боты создают до 800 попыток на одного реального пользователя;
трафик в ~4 раза выше прежнего максимума

3 Нет rate-limit, капчи и защиты на периметре (WAF) — очередь и БД
захлёбываются

4 Пользователи часами висят в зависшей очереди, старт продаж
срывается

РЕЗУЛЬТАТ

Сорванный старт при рекордном, но
полностью предсказуемом спросе.
Перегрузка бьёт и по выручке, и по
репутации, хотя дату и час пика знали
заранее.

КЛЮЧЕВОЙ НЮАНС

Предсказуемый пик обслуживаем очередью
ожидания (waiting room), rate-limit по
IP/аккаунту, капчей и защитой на периметре;
всё это тестируем до события, а не чиним во
время наплыва.



ЧТО МЫ ВЫУЧИЛИ НА ПРАКТИКЕ

Подводные камни
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✕ Мониторинга нет — о сбое говорят клиенты
Владелец системы узнаёт о падении последним — из
звонков и жалоб. Каждая минута до обнаружения сбоя
умножает потери и раздражение клиентов.

✕ Один канал доставки без резерва
Push, СМС и почта поодиночке отказывают регулярно. Без
каскада каналов критичное сообщение просто исчезает —
и никто об этом не узнаёт.

✕ Архитектура не рассчитана на пик
Система работает в обычный день, но падает в распродажу
или отчётный период. Пики предсказуемы — их нужно
закладывать в нагрузочный тест заранее.

✕ Нет подтверждения доставки
«Отправлено» не значит «получено». Без квитанций о
доставке (ack) и повторной отправки сообщения,
потерянные при обрыве связи, пропадают навсегда.

✕ Полная зависимость от FCM/APNs
Push-каналы Google (FCM) и Apple (APNs) могут стать
недоступны для российских компаний. Нужен резерв: СМС,
RuStore, VK Push.

✕ Алерт-шум: важное тонет в потоке
Сотни однотипных уведомлений приучают команду
игнорировать всё подряд. Критичный алерт должен
отличаться каналом, приоритетом и адресатом.

✕ Персональные данные в уведомлениях
ФИО, суммы и диагнозы в push через зарубежные сервисы
— риск по 152-ФЗ. В тексте уведомления — минимум,
детали — в защищённом приложении.

✕ Бэкапы в одной среде с «боевой» системой
Шифровальщик, дошедший до боевого сегмента,
уничтожает и систему, и резервные копии разом.
Изолированная offline/immutable-копия — условие
восстановл…



УРОВНИ РЕАЛИЗАЦИИ

Как правильно
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МИНИМУМ

• Включить мониторинг доступности
сайта, 1С и серверов (Zabbix или
Uptime Kuma) с алер…

• Составить список критичных
событий и назначить
ответственного за реакцию по
каждому

• Проверить, что письма клиентам не
уходят в спам (SPF, DKIM, DMARC)

НОРМАЛЬНО

• Каскад доставки критичных
сообщений push → SMS → e-mail с
таймаутом эскалации между…

• Дублировать алерты по
независимому каналу, а не только
корпоративной почтой

• Нагрузочное тестирование с
запасом ×4 к историческому пику
перед акциями и сезоном

• Убрать персональные данные из
текстов push, проверить
соответствие 152-ФЗ

ХОРОШО

• Очереди сообщений (RabbitMQ или
Kafka) с подтверждением доставки
(ack) и повторной о…

• Резервные push-каналы (RuStore,
VK Push) на случай отключения
FCM/APNs

• Мониторинг бизнес-метрик (заказы
в минуту), а не только серверов

• Учения раз в квартал: имитация
сбоя и проверка фактической
доставки алертов



ПРОВЕРЬТЕ У СЕБЯ

Чек-лист самопроверки
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Вы узнаёте о падении сайта или 1С раньше, чем позвонит
первый клиент?

У критичных уведомлений есть запасной канал на случай
отказа основного?

Вы знаете, во сколько компании обходится час простоя
ключевой системы?

Ваш сайт и телефония выдержат пиковый наплыв
клиентов в акцию или сезон?

Алерты ночью и в выходные приходят тому, кто реально
может отреагировать?

Вы проверяли за последний год, что уведомления
действительно доходят до клиентов?

Ваши push-уведомления не зависят целиком от сервисов
Google и Apple?

Резервные копии и мониторинг изолированы от основной
инфраструктуры?

Если хотя бы на два вопроса ответ «нет» или «не знаю» — тема требует внимания.



ЧТО МЫ ДЕЛАЕМ

Как поможет ITFresh
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ITFresh — ИТ-аутсорсинг для юридических лиц до 50 рабочих мест в Москве и области. 15+ лет практики,
собственная инфраструктура в дата-центре МТС (8 серверов Dell Xeon Platinum).

• Аудит инфраструктуры и каналов уведомлений: находим точки отказа
раньше, чем о них сообщат клиенты

• Внедрение мониторинга 24/7: алерты о сбоях в Telegram и SMS
дежурному за минуты, а не часы

• Настройка каскадной доставки критичных сообщений (push → SMS →
e-mail) с учётом требований 152-ФЗ

• Сопровождение: дежурное реагирование на алерты, нагрузочные
проверки перед пиками, учения по сбоям

15+
лет в ИТ-поддержке

50
рабочих мест — наш профиль

МТС
дата-центр, Москва



КОНТАКТЫ

Обсудить вашу задачу
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Сайт itfresh.ru

Телефон +7 903 729-62-41

Telegram @ITfresh_Boss

Бесплатно посмотрим вашу инфраструктуру по этому чек-листу и
скажем, где тонко — без обязательств.

itfresh.ru



ДОКУМЕНТАЦИЯ И НАШ СТЕК

Техническая база
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01 Zabbix Documentation — Media types, вкладка Options (Attempts,
Attempt int… (zabbix.com — 7.0 / 20…)

02 Prometheus Alertmanager — routing, grouping, repeat_interval
(prometheus.io — 2024)

03 Firebase Cloud Messaging — HTTP v1 API (legacy API отключён
22.07.2024) (firebase.google.com — 2024)

04 Apple Push Notification service — Sending notification requests to
APNs (developer.apple.com — 2024)

05 RuStore — Универсальные push-уведомления (FCM/HMS/RuStore)
(rustore.ru — 7.1 / 20…)

06 Microsoft Learn — SPF, DKIM и DMARC для защиты доставки почты
(learn.microsoft.com — 2024)

07 1С:ИТС — Регламентные и фоновые задания, механизм
оповещений (its.1c.ru — 8.3 / 20…)

08 RabbitMQ — Consumer Acknowledgements и Publisher Confirms
(rabbitmq.com — 2024)

09 152-ФЗ «О персональных данных» — обработка и передача
данных (pravo.gov.ru — 2024)

10 Шаблон ITfresh — регламент каскадной доставки и эскалации
алертов (itfresh.ru — 2026)

Основано на официальной документации продуктов и нашей практике внедрения.


