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О ЧЁМ ЭТОТ РАЗБОР

Суть проблемы

itfresh.ru — ИТ-аутсорсинг для бизнеса 02

Ваши сервисы перевели в Kubernetes ради отказоустойчивости, быстрых релизов и
экономии. Но без зрелой эксплуатации кластер сам становится источником простоев и
утечек. Типичная картина: им управляет один специалист или подрядчик, изменения
вносятся вручную, восстановление из бэкапа не проверялось. Цена проблемы видна при
первом серьёзном сбое.

Почему это важно бизнесу

• Час простоя после кибератаки стоит российским
ИТ-компаниям в среднем 21,7 млн ₽, ритейлу — 9,6
млн ₽

• 79% отказов вызваны изменениями и ошибками
процессов — это управленческая проблема, а не
«сырая технология»

• Кластер часто держится на одном специалисте: его
уход — потеря контроля над всей инфраструктурой

• Ошибки конфигурации дают 45% инцидентов
безопасности: риск утечек и претензий по 152-ФЗ

• Переразмеренные кластеры сжигают бюджет: в
среднем используется лишь 8% запрошенного CPU и
20% памяти



СТАТИСТИКА

Проблема в цифрах
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79%
отказов Kubernetes в продакшене
вызваны изменениями в системе, а
не отказом «железа»
Источник: Komodor Enterprise Kubernetes Report,
2025

89%
организаций пережили хотя бы
один инцидент безопасности
Kubernetes за год
Источник: Red Hat, State of Kubernetes Security,
2024

45%
инцидентов безопасности
Kubernetes — следствие ошибок
конфигурации, а не атак «нулевого
дня»
Источник: Red Hat, State of Kubernetes Security,
2024

21,7 млн ₽
средняя стоимость часа простоя
ИТ- или телеком-компании в России
после успешной кибератаки
Источник: Данные BI.ZONE / ComNews, 2026

54%
российских компаний уже
используют Kubernetes; среди
крупных — более 60%
Источник: dBrain, 2024; TAdviser, 2026

34 дня
рабочих в год платформенные
команды тратят на разбор
инцидентов в Kubernetes-кластерах
Источник: Komodor Enterprise Kubernetes Report,
2025



КЕЙС 1 ИЗ 3

314 минут простоя из-за одного планового
обновления
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Ситуация
Reddit — одна из крупнейших соцсетей мира, десятки миллионов
пользователей в день (США)

Как развивались события

1 14.03.2023: плановое обновление Kubernetes 1.23 → 1.24 на
главном кластере — рутинная процедура, выполнявшаяся не раз

2 В новой версии тихо удалена служебная метка нод «master»;
сетевой компонент Calico перестал находить нужные ноды — сеть
кластера легла

3 Отката версии Kubernetes не существует; восстановление шло по
инструкции, устаревшей на годы, — её переписывали прямо во
время аварии

4 Итог: 314 минут полного простоя, сервис подняли из резервной
копии

ПОСЛЕДСТВИЯ

Более пяти часов недоступности из-за
незамеченной строчки в changelog новой
версии. Процедура аварийного
восстановления существовала только на
бумаге: писалась под давно снятую с
поддержки версию и не обновлялась —
команде пришлось изобретать её заново в
разгар инцидента.

ГЛАВНАЯ ОШИБКА / ВЫВОД

У обновлений Kubernetes нет «кнопки
отката». Перед апгрейдом — изучать
changelog, обкатывать на тестовом кластере
и держать актуальную, проверенную
процедуру восстановления.

Источник: Постмортем Reddit Engineering (r/RedditEng), 2023



КЕЙС 2 ИЗ 3

Автообновление ОС положило кластеры на сутки:
−$5 млн
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Ситуация
Datadog — мировая платформа мониторинга, выручка более $2
млрд в год (США)

Как развивались события

1 08.03.2023, 06:00 UTC: security-обновление systemd автоматически
применилось на десятках тысяч виртуальных машин почти
одновременно

2 Перезапуск системной службы стёр сетевые маршруты
контейнеров — 50–60% Kubernetes-нод в продакшене ушли в
офлайн в пяти регионах

3 Восстановление заняло более суток: не хватило свободных
мощностей, чтобы выдержать волну одновременного перезапуска
всех сервисов

ПОСЛЕДСТВИЯ

Более 24 часов деградации во всех регионах
у трёх облачных провайдеров и около $5 млн
прямых потерь выручки. Тысячи клиентов в
этот момент остались без мониторинга
собственных систем — сбой одного вендора
ослепил чужие дежурные смены.

ГЛАВНАЯ ОШИБКА / ВЫВОД

Неуправляемые автообновления ОС на нодах
— бомба замедленного действия:
раскатывайте обновления волнами и
закладывайте запас мощности на
восстановление после массового сбоя.

Источник: Инженерные постмортемы Datadog; The Pragmatic Engineer, 2023



КЕЙС 3 ИЗ 3

Открытая консоль Kubernetes — чужой майнинг в
облаке
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Ситуация
Tesla — производитель электромобилей (США)

Как развивались события

1 Январь 2018: исследователи RedLock находят консоль управления
Kubernetes компании Tesla, доступную из интернета без пароля

2 Через консоль злоумышленники получили ключи доступа к облаку
AWS и внутренним данным в хранилищах S3

3 В кластере работал скрытый криптомайнинг: нагрузка занижена,
трафик шёл через нестандартный адрес — чтобы не сработал
мониторинг

4 Tesla закрыла уязвимость за считанные часы после уведомления;
пострадали, по оценке компании, только тестовые данные

ПОСЛЕДСТВИЯ

Посторонние использовали вычислительные
мощности компании и имели доступ к
облачным ключам и внутренним данным.
Tesla повезло: атакующим были нужны
только ресурсы. Тот же вектор у менее
защищённой компании заканчивается
кражей данных и шантажом.

ГЛАВНАЯ ОШИБКА / ВЫВОД

Панели управления кластером и API никогда
не должны быть доступны из интернета без
аутентификации. Сканеры находят открытые
консоли за минуты — проверьте свои
сегодня.

Источник: Отчёт RedLock Cloud Security Intelligence; CNBC, 2018



КАК ДЕЛАТЬ НЕ НАДО

Типовые ошибки
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✕ Поды без лимитов ресурсов
Один сервис под нагрузкой съедает память ноды и
«убивает» соседей. Requests и limits обязательны для
каждого контейнера в продакшене.

✕ Одинаковые liveness- и readiness-пробы
Падение базы данных вызывает каскадный перезапуск
всех подов приложения. Liveness-проба не должна
проверять внешние зависимости.

✕ Секреты в Kubernetes Secrets «как есть»
Base64 — кодировка, а не шифрование: пароли прочтёт
любой с доступом к кластеру. Нужны внешнее хранилище
секретов и ротация.

✕ Нет сетевых политик внутри кластера
По умолчанию любой под ходит к любому: взлом одного
сервиса открывает весь кластер. NetworkPolicy — базовый
zero trust.

✕ Правки в кластере руками, мимо Git
79% отказов в продакшене вызваны изменениями
(Komodor, 2025). GitOps даёт аудит, ревью и мгновенный
откат любого изменения.

✕ Обновления без staging и PDB
Апгрейд нод без Pod Disruption Budget гасит все реплики
сервиса разом. Любое обновление — сначала на тестовом
кластере.

✕ DR-план есть, но не проверялся
Неотрепетированный план устаревает за месяцы: в аварию
половина шагов не работает. Восстановление нужно
тестировать регулярно.

✕ Панель кластера доступна из интернета
Открытые консоли и API находят сканерами за минуты:
криптомайнинг, кража облачных ключей, утечка данных.
Доступ — только через VPN.



РЕКОМЕНДАЦИИ И ПРАКТИКИ

Как правильно
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МИНИМУМ

• Managed-Kubernetes у облачного
провайдера вместо самосборного
кластера

• Лимиты ресурсов и раздельные
health-пробы для каждого сервиса

• Закрыть панель управления и API
кластера от интернета (VPN,
allowlist)

• Регулярный бэкап etcd, манифестов
и томов (например, Velero)

НОРМАЛЬНО

• GitOps: все изменения только через
Git с ревью, ручные правки
запрещены

• Внешнее хранилище секретов с
ротацией (Vault или аналог)

• NetworkPolicy: каждый под
общается только с теми, с кем
должен

• Мониторинг и алерты: метрики,
логи, оповещение раньше жалоб
клиентов

ХОРОШО

• Ежемесячные DR-учения с замером
фактического времени
восстановления

• Chaos engineering: плановая
имитация отказов нод, подов и
сети

• Политики as-code (OPA/Kyverno):
запрет небезопасных
конфигураций

• Rightsizing: в среднем используется
лишь 8% запрошенного CPU и 20%
памяти



ПРОВЕРЬТЕ У СЕБЯ

Чек-лист самопроверки
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Вы знаете, сколько стоит час простоя вашего ключевого
сервиса в рублях?

Все изменения прод-инфраструктуры проходят через Git и
ревью, а не вносятся руками?

У каждого сервиса в кластере заданы лимиты CPU и
памяти?

Панель управления и API кластера недоступны из
интернета без VPN?

Секреты хранятся в зашифрованном виде и регулярно
ротируются?

Восстановление из бэкапа тестировалось за последние 3
месяца и время известно?

Обновления кластера сначала обкатываются на тестовом
окружении?

Кластером способны управлять минимум два человека, а
не один незаменимый админ?

Персональные данные в кластере обрабатываются по
152-ФЗ — на серверах в России?

Есть план на случай ухода подрядчика или специалиста,
который строил кластер?

Если хотя бы на два вопроса ответ «нет» или «не знаю» — тема требует внимания.



ЧТО МЫ ДЕЛАЕМ

Как поможет ITFresh
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ITFresh — ИТ-аутсорсинг для юридических лиц до 50 рабочих мест в Москве и области. 15+ лет практики,
собственная инфраструктура в дата-центре МТС (8 серверов Dell Xeon Platinum).

• Аудит Kubernetes-кластера: конфигурация, лимиты, секреты, сетевые
политики, доступы — отчёт с приоритетами

• Внедрение под ключ: managed-кластер, GitOps, мониторинг, бэкапы и
проверенная процедура восстановления

• Сопровождение и DR-учения: регулярные тесты восстановления с
замером времени и отчётом руководителю

• Трезвая оценка: нужен ли вашим задачам Kubernetes или достаточно
более простой и дешёвой схемы

• Миграция на российские платформы (Deckhouse и аналоги) с учётом
требований 152-ФЗ

15+
лет в ИТ-поддержке

50
рабочих мест — наш профиль

МТС
дата-центр, Москва



КОНТАКТЫ

Обсудить вашу задачу
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Сайт itfresh.ru

Телефон +7 903 729-62-41

Telegram @ITfresh_Boss

Бесплатно посмотрим вашу инфраструктуру по этому чек-листу и
скажем, где тонко — без обязательств.

itfresh.ru



НА ЧЁМ ОСНОВАН РАЗБОР

Источники
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Все данные пересказаны по открытым источникам; точность на дату публикации разбора.


